Protéger les e-mailsdes dirigeants

SECURITE / Les
secrets du comex
se cachent dans
les boites e-mails
des dirigeants. Chez
Galeries Lafayette,
elles sont scrutées
en permanence
pour empécher
les connexions
anormales.
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irigeants, étes-vous slrs

que vous, et éventuellement

votre assistante, étes les seuls

a lire vos e-mails, les seuls
a consulter votre agenda, votre liste
de contacts et vos documents sensibles,
attachés en piéce jointe ?
Grice 3 une start-up récompensée I'an
dernier par le prix de l'innovation lors
des Assises de la sécurité informatique,
les top managers du groupe Galeries
Lafayette ne se la posent plus. Florence
Leloup, le directeur de 'audit de l'ensei-
gne de grands magasins, travaille avec
Idesci pour protéger ses patrons. Elle
sait bien que 'usurpation d'identité
commence parfois par un simple mail
pour terminer en fraude au président.
Et I'application mail a beau étre la plus
utilisée en entreprise, elle est souvent
moins bien sécurisée que les logiciels
de production ou les espaces de stoc-
kage de données.
Le travail avec la start-up a commencé
début 2014. D'abord par un audit des
droits d'accés aux messageries de

50 cadres haut placés, en collaboration
avec le responsable de la sécurité infor-
matique. « Nous nous sommes alors

apergus que certaines régles de délégation

n’étaient pas a jour », se souvient Flo-
rence Leloup. D'anciennes assistantes
qui avaient évolué dans I'entreprise
avaient toujours acceés aux mails de
leurs ex-supérieurs. « Notre systéme
d'audit révéle aussi d'autres prises de
risque comme guand [l'ancien smart-
phone d’un patron est toujours synchro-
nisé a sa messagerie, alors qu'il I'a peut-
étre perdu ou qu'il est rangé on ne sait
oit », note Daniel Rezlan, le président
d’'Idesci. Aprés détection et correction
de ces faiblesses, Galeries Lafayette
partait sur des bases saines. Ne restait
plus qu'a s'assurer gu'elles le restent.
C'est le capital informationnel de
l'entreprise qu'il s'agit de sauvegarder.

Analyser des millions de « logs »

Un dirigeant peut, comme les autres
collaborateurs, étre victime d'un vol de
mot de passe parce qu'il le laisse en
évidence sur un Post-it ou par phishing.
Sur un modéle d'abonnement en fone-
tion du nombre de comptes e-mail a
traiter, Idesci surveille en permanence
le systeme de messagerie des Galeries
Lafayette, A la recherche de fuites sur
les boites de réception des dix top
managers les plus exposés aux indiscré-
tions de tiers. Pour des raisons de sécu-
rité, le groupe ne précise pas, volontai-
rement, de qui il sagit.

Galeries Lafayette a établi sa grille de
comportements informatiques sus-
pects. Par exemple, les voyants sont au
rouge si I'identifiant (log) d'un membre
du comex se connecte au webmail
depuis Paris a 12 heures puis depuis

Shangai quelques minutes plus tard. Ou

s'il se connecte depuis un ordinateur ou
smartphone qui n'est pas habituel. C'est
le signe qu'une autre personne cherche
a lire les secrets de l'entreprise. « Nous
analysons des millions de logs pour
repérer tout ce qui sort de la normale »,
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explique Daniel Rezlan. Point impor-
tant, Idesci et ses équipes n'ont jamais
accés au contenu des messages. Elles
ne s'intéressent qu'aux clics sur la boite
mail. « Jusqu'a présent, nous n'avons
pas constaté de vraies fraudes », assure
Florence Leloup.

Au moindre doute, vérifier
auprés des dirigeants

En interne, le groupe a mis en place un
plan d'astreinte afin qu'un collaborateur
de I'audit ou de la sécurité informatique
réagisse au moindre doute. Il s’agit de
contacter les dirigeants (via une autre
adresse e-mail, un SMS ou une applica-

. tion) pour leur demander de confirmer
- ou d'infirmer une action suspecte repé-
. rée sur leurs comptes de messagerie.

Tout en dérangeant le moins possible
ces professionnels occupés, En cas
d'urgence, le directeur des systemes
d'information peut couper la boite mail
en quelques minutes.

Coté administration informatique,
Idesci promet de ne pas interférer avec
le systéme de messagerie : en cas de

panne de la solution, les mails des colla-

borateurs doivent continuer a fonction-
ner. Loutil se veut souple, installé en

.« plug-and-play ». Les dirigeants de la
| start-up assurent qu'il est facile de

. modifier la liste des adresses mail dont

- il faut surveiller les accés. Un bon point,
- le jour oi1 un cadre se trouvera i son

. tour en position sensible, en premiére
ligne sur un contrat par exemple.
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A NOTER

Aprés l'attaque informatique qui

a touché Sony Pictures en décem-
bre 2014, les mails des dirigeants ont
été publiés sur Internet. Contenu :
des échanges relatifs aux rémunéra-
tions et des commentaires racistes
contre Barack Obama.



